o

PROCEDURE DE
SECURISATION
DES DONNEES
CLIENT

Votre spécialiste du logiciel de gestion d'entreprise
42 rue Paul Henri Spaak - 26000 Valence
09 77 19 5070 atm-consulting.fr jn f 2




ATM Consulting propose a ses clients un forfait

d’hébergement de leur solution Dolibarr - Agefodd.

a Nos prestataires

L'hébergement est réalisé par le biais du prestataire OVH ou
1&1 lonos . Selon le forfait choisi, les serveurs mis & disposition
peuvent contenir une ou plusieurs instances de client.

a Notre priorité, la sécurité de vos données
ATM Consulting sécurise les données client hébergées sur ses

serveurs de maniére & éviter toutes fuites de données
confidentielles éventuelles.
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Notre procédure de sécurisation

ATM Consulting procéde a la sécurisation des données hébergées

de la maniére suivante :

ATM Consulting est la seule entité
& avoir accés aux données héber-
gées sur ces serveurs. Les serveurs
sont configurés pour accepter
uniquement les demandes de
connexions de nos équipes.

En cas de tentatives de connexion
répétées provenant d'une source
non autorisée, cette source est
bloquée et toutes ses demandes
seront refusées.

CONSULTING

Mise en place d'un

protocole HTTPS

L'accés aux instances se fait via
le protocole HTTPS. Ceci implique
qgu'aucune donnée ne transite de
maniére non-chiffrée entre ['utili-
sateur et |'instance de Dolibarr.

ATM Consulting renouvelle régu-
lierement les certificats SSL des
instances afin de maintenir ce
niveau de sécurité.

Un acces sécurisé
au logiciel

ATM  Consulting génere, pour
chaque instance client, un mot de
passe de pré-authentification
afin d'accéder & son instance et
pouvoir ensuite s’y connecter. Les
mots de passe utilisateur sont
stockés uniquement sous leur
forme chiffrée dans les bases de

données des instances.
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